Anlage 2 zum odKV-Vertrag der opta data Abrechnungs GmbH

Vereinbarung zur Auftragsverarbeitung gem. Art. 28 und 29 DSGVO

zwischen

opta data Abrechnungs GmbH (,,Auftragnehmer”) und dem Kunden (»Auftraggeber”)

|. Gegenstand und Dauer des Auftrags

1. Gegenstand

Der Auftragnehmer als Dienstleistungsunternehmen und
Systemhaus tbernimmt fiir den Auftraggeber folgende Aufga-
ben:

Zentrale Annahme und Weiterleitung der Daten zu den Onli-
ne-Plattformen der Anbieter zur Abwicklung von elektroni-
schen Kostenvoranschlégen (eKV) zwischen dem Auftraggeber
und den Kostentrdgern bzw. Krankenkassen. Einzelheiten
ergeben sich aus der Leistungsvereinbarung,

2. Dauer
Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit der
Leistungsvereinbarung und ist an diese gekoppelt.

Il. Konkretisierung des Auftragsinhalts

1. Art und Zweck der vorgesehenen Verarbeitung von Daten
Der Umfang der Tatigkeiten des Auftragnehmers richtet sich
nach den Anforderungen des Auftraggebers. Die gesetzliche
Grundlage fir die Weiterleitung elektronischer Kostenvoran-
schlége ist dieser Vertrag gem. Art. 28 EU-DSGVO und § 80
SGB X sowic der § 302 5GB V.

Der Auftragnehmer Gibernimmt fiir den Auftraggeber folgende
Tatigkeiten:

* Zugang zur Onlineplattform ber das Webportal bzw.
Ubermittlung der Daten mit Hilfe einer Schnittstelle aus der
Branchenlsung des Auftraggebers

* Weiterleitung von elektronischen Kostenvoranschligen
(eKV) an den entsprechenden Kostentriger (Krankenkasse)
durch Weiterleitung an die jeweiligen Onlineplattformen
der Kostentrager

* Empfang der Genehmigung bzw. der Ablehnung der Kos-
tenvoranschlige und Weiterleitung an den Auftraggeber

Der Auftragsinhalt ist nicht abschlieRend. Je nach Wahl von
Zusatzdienstleistungen durch den Auftraggeber bel dem

Auftragnehmer, kann der Auftragsinhalt iiber die unter Ziffer 2.

geregelten Inhalte hinausgehen. In diesem Fall ergibt sich die
Konkretisierung aus der Leistungsvereinbarung.

Die Erbringung der vertraglich vereinbarten Datenverarbei-
tung findet ausschlieflich in einem Mitgliedsstaat der Europa-
ischen Union oder in einem anderen Vertragsstaat des Ab-
kommens tber den Europaischen Wirtschaftsraum statt,

2. Art der Daten
Gegenstand der Verarbeitung personenbezogener Daten sind
folgende Datenarten/-kategorien:

* Adressdaten

+ Vertragsstammdaten

* Kontakt-/Kommunikationsdaten
* Geburtsdatum

* Staatsangehérigkeit

* Geschlecht

* Gesundheitsdaten

* Gesundheitsdaten nach Art. 4 Nr. 15 EU-DSGVO

* Sozialdaten gem. § 67 Abs. 1 SGB X

* Daten die fiir eine Genehmigung von Leistungen bazw.
Hilfsmitteln durch die Kostentriger erforderlich sind

* Versichertendaten

* zustindige Arzte

* Rechnungsdaten

= Zahlungsdaten

* Kundenhistarie

3. Kategorien betroffener Personen
Die Kategorien der durch die Verarbeitung betroffenen Perso-
nen umfassen:

* Kunden

* |nteressenten

= Beschiftigte

* Ansprechpartner

* Patientendaten (gesetzliche Versicherte — betroffene Persa-
nen im Sinne des Art. Nr. 1 EU-DSGVQ)

Ill. Technisch-organisatorische MaRRnahmen

1. Der Auftragnehmer hat die Umsetzung der im Vorfeld der
Auftragsvergabe dargelegten und erforderlichen technischen
und organisatorischen MaRnahmen vor Beginn der Verarbei-
tung, insbesondere hinsichtlich der konkreten Auftragsdurch-
fihrung zu dokumentieren. Diese kénnen dem Auftraggeber
zur Prifung (bergeben werden. Die dokumentierten MaR-
nahmen sind Grundlage dieses Auftrags. Soweit die Pri-
fung/ein Audit des Auftraggebers einen Anpassungsbedarf
ergibt, ist dieser einvernehmlich umzusetzen.

2. Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit.
¢, 32 EU-DSGVO insbesondere in Verbindung mit Art. 5 Abs. 1,
Abs. 2 EU-DSGVO herzustellen. Insgesamt handelt es sich bei
den zu treffenden MaRnahmen um MaRnahmen der Datensi-
cherheit und zur Gewahrleistung eines dem Risiko angemes-
senen Schutzniveaus hinsichtlich der Vertraulichkeit, der
Integritat, der Verfiigbarkeit sowie der Belastbarkeit der
Systeme. Dabei sind der Stand der Technik, die Implementie-
rungskosten und die Art, der Umfang und die Zwecke der
Verarbeitung sowie die unterschiedliche Eintrittswahrschein-
lichkeit und Schwere des Risikos fiir die Rechte und Freiheiten
natiirlicher Persanen im Sinne von Art. 32 Abs. 1 EU-DSGVO zu
berticksichtigen.

3. Die technischen und organisatorischen MaRnahmen unter-
liegen dem technischen Fortschritt und der Weiterentwickiung.
Insoweit ist es dem Auftragnehmer gestattet, alternative
addquate MafRnahmen umzusetzen. Dabei darf das Sicher-
heitsniveau der festgelegten MaRnahmen nicht unterschritten
werden. Wesentliche Anderungen sind zu dokumentieren.
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IV. Berechtigung, Einschrinkung und Loschung von
Daten

1. Der Auftragnehmer darf die Daten, die im Auftrag verarbei-
tet werden, nicht eigenmichtig sondern nur nach dokumen-
tierter Weisung des Auftraggebers berichtigen, I6schen oder
deren Verarbeitung einschrinken. Soweit eine betroffene
Person sich diesbeziiglich unmittelbar an den Auftragnehmer
wendet, wird der Auftragnehmer dieses Ersuchen unverziig-
lich an den Auftraggeber weiterleiten.

2. Soweit vom Leistungsumfang umfasst, sind Loschkonzept,
Recht auf Vergessenwerden, Berichtigung, Datenportabilitat
und Auskunft nach dokumentierter Weisung des Auftragge-
bers unmittelbar durch den Auftragnehmer sicherzustellen.

V. Qualitétssicherung und sonstige Pflichten des Auf-
tragnehmers

Der Auftragnehmer hat zusdtzlich zu der FEinhaltung der
Regelungen dieses Auftrags gesetzliche Pflichten gemal Art.
28 bis 33 EU-DSGVO; insofern gewihrleistet er inshasondere
die Einhaltung folgender Vorgaben:

* Schriftliche Bestellung, soweit nach EU-DSGVO bzw. BDSG-
Neu erforderlich, eines Datenschutzbeauftragten, der seine
Iatigkeit gemaR Art. 38 und 39 EU-DSGVO ausiibt.

* Dessen Kontaktdaten werden ggf. dem Auftraggeber zum
Zweck der direkten Kontaktaufnahme mitgeteilt. Ein Wech-
sel des Datenschutzbeauftragten wird gaf. dem Auftragge-
ber unverziglich mitgeteilt.

* Dessen jeweils aktuelle Kontaktdaten sind ggf auf der
Website des Auftragnehmers leicht zugénglich hinterlegt.

* Die Wahrung der Vertraulichkeit gemiR Art. 28 Abs. 3 5. 2
lit. b, 29, 32 Abs. 4 EU-DSGVO. Der Auftragnehmer setzt bei
der Durchfihrung der Arbeiten nur Beschéftigte ein, die auf
die Vertraulichkeit und fir die Fille der Einbeziehung des §
203 StGB in das Vertragsverhiltnis auf die Schweigepflicht
nach § 203 StGB verpflichtet und zuvor mit den fiir sie rele-
vanten Bestimmungen zum Datenschutz vertraut gemacht
wurden. Der Auftragnehmer und jede dem Auftragnehmer
unterstellte Person, die Zugang zu personenbezogenen Da-
ten hat, diirfen diese Daten ausschlieRlich entsprechend
der Weisung des Auftraggebers verarbeiten einschlieRlich
der in diesem Vertrag eingerdumten Befugnisse, es sei denn,
dass sie gesetzlich zur Verarbeitung verpflichtet sind.
Die Umsetzung und Einhaltung aller fir diesen Auftrag
erforderlichen technischen und organisatorischen MaR-
nahmen gemaR Art. 28 Abs. 3 S. 2 lit. ¢, 32 EU-DSGVO.
Der Auftraggeber und der Auftragnehmer arbeiten auf
Anfrage mit der Aufsichtsbehtrde bei der Erfiillung ihrer
Aufgaben zusammen.
* Die unverziigliche Information des Auftraggebers uber
Kontrollhandlungen und MaRnahmen der Aufsichtsbehérde,
soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch,
soweit eine zustindige Behérde im Rahmen eines Ord-
nungswidrigkeits- oder Strafverfahrens in Bezug auf die
Verarbeitung personenbezogener Daten hei der Auftrags-
verarbeitung beim Auftragnehmer ermittelt.
Soweit der Auftraggeber seinerseits einer Kontrolle der
Aufsichtsbehérde, einem Qrdnungswidrigkeits- oder Straf-
verfahren, dem Haftungsanspruch einer betroffenen Person
oder eines Dritten oder einem anderen Anspruch im Zu-
sammenhang mit der Auftragsverarbeitung beim Auftrag-
nehmer ausgesetzt ist, hat ihn der Auftragnehmer nach
besten Kriften zu unterstiitzen.

Der Auftragnehmer kentrolliert regelmifig die internen

Prozesse sowie die technischen und organisatorischen

MaRnahmen, um zu gewihrleisten, dass die Verarbeitung

in seinem Verantwortungsbereich im Einklang mit den An-

forderungen des geltenden Datenschutzrechts erfolgt und
der Schutz der Rechte der betroffenen Person gewshrleistet
wird.

* Nachweisbarkeit der getroffenen technischen und organisa-
torischen MaRnahmen gegeniiber dem Auftraggeber im
Rahmen seiner Kontrollbefugnisse nach Ziffer VI dieses
Vertrages.

VI. Unterauftragsverhiltnisse

1. Als Unterauftragsverhiltnisse im Sinne dieser Regelung sind
solche Dienstleistungen zu verstehen, die sich unmittelbar auf
die Erbringung der Hauptleistung beziehen. Nicht hierzu
gehdren Nebenleistungen, die der Auftragnehmer z. B. als
Telekommunikationsleistungen, Post-/ Transportdienstleistun-
gen, Wartung und Benutzerservice oder zur Entsorgung von
Datentrdgern sowie sonstige MaRnahmen zur Sicherstellung
der Vertraulichkeit, Verfiigbarkeit, Integritit und Belastbarkeit
der Hard- und Software von Datenverarbeitungsunterlagen in
Anspruch nimmt. Der Auftragnehmer ist jedoch verpflichtet,
zur Gewahrleistung des Datenschutzes und der Datensicher-
heit der Daten des Auftraggebers auch bei ausgelagerten
Nebenleistungen angemessene und gesetzeskonforme ver-
tragliche Vereinbarung sowie KontrollmaRnahmen zu ergrei-
fen.

2. Der Auftragnehmer darf Unterauftragnehmer (weitere
Auftragsverarbeiter) nur nach vorheriger ausdriicklicher
schriftlicher bzw. dokumentierter Zustimmung des Auftragge-
bers beauftragen.

Der Auftraggeber stimmt der Beauftragung der nachfolgenden
Unterauftragnehmer zu unter der Bedingung einer vertragli-
chen Vereinbarung nach MaRgabe des Art. 28 EU-DSGVO:

* Derzeit besteht ein Untervertragsverhiltnis zur opta data IT
Solution GmbH, Berthold-Beitz-Blvd. 459, 45141 Essen.

Die Auslagerung auf Unterauftragnehmer oder der Wechsel
des bestehenden Unterauftragnehmers sind zulissig, soweit:

« der Auftragnehmer eine solche Auslagerung auf Unterauf-
tragnehmer dem Auftraggeber eine angemessene Zeit vor-
ab schriftlich oder in Textform anzeigt und

* der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der
Daten gegeniiber dem Auftragnehmer schriftlich oder in
Textform Einspruch gegen die geplante Auslagerung erhebt
und

* eine vertragliche Vereinbarung nach MaRgabe des Art. 28
Abs. 2-4 EU-DSGVO zugrunde gelegt wird.

3. Die Weitergabe von personenbezogenen Daten des Auf-
traggebers an den Unterauftragnehmer und dessen erstmali-
ges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen
fir eine Unterbeauftragung gestattet.

4, Erbringt der Unterauftragnehmer die vereinbarte Leistung
auRerhalb der EU/des EWR stellt der Auftragnehmer die
datenschutzrechtliche  Zuldssigkeit durch entsprechende
MaRnahmen sicher. Gleiches gilt, wenn der Dienstleister im
Sinne von Abs. 1 Satz 2 eingesetzt werden soll.

5. Eine weitere Auslagerung durch den Unterauftragnehmer
bedarf der ausdriicklichen schriftlichen Zustimmung des
Auftraggebers sowie des Hauptauftragnehmers. Samtliche
vertraglichen Regelungen in der Vertragskette sind auch dem
weiteren Unterauftragnehmer aufzuerlegen.
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6. Auftragshezogene Daten werden weder in Heimarbeit noch
im Home-Office verarbeitet. Es werden dort lediglich Soft-
wareentwicklungsarbeiten durchgefiihrt.

VII. Kontrollrechte und Pflichten des Auftraggebers

Der Auftraggeber hat das Recht, im Benehmen mit dem
Auftragnehmer Uberpriifungen durchzufithren oder durch im
Einzelfall zu benennende Priifer durchfiihren zu lassen, Er hat
das Recht, sich durch Stichprobenkontrollen, die in der Regel
rechtzeitig anzumelden sind, von der Einhaltung dieser Ver-
einbarung durch den Auftragnehmer in dessen Geschiftsbe-
trieb zu Uberzeugen.

2. Der Auftragnehmer stellt sicher, dass sich der Auftraggeber

von der Einhaltung der Pflichten des Auftragnehmers nach Art.

28 EU-DSGVO iiberzeugen kann. Der Auftragnehmer verpflich-
tet sich, dem Auftraggeber auf Anforderung die erforderlichen
Auskinfte zu erteilen und insbesondere die Umsetzung der
technischen und organisatorischen MaRnahmen nachzuwei-
sen.

3. Der Nachweis solcher MaRnahmen, die nicht nur den
kankreten Auftrag betreffen, kann erfolgen durch:

* die Einhaltung genehmigter Verhaltensregeln gemaR Art.
40 EU-DSGVO;

* die Zertifizierung nach einem genehmigten Zertifizierungs-
verfahren gemiR Art. 42 EU-DSGVO;

* aktuelle Testate, Berichte oder Berichtsausziige unabhangi-
ger Instanzen (z. B. Wirtschaftspriifer, Revision, Daten-
schutzbeauftragte, IT-Sicherheitsabteilung, Datenschutzau-
ditoren, Qualititsauditoren);

¢ eine geeignete Zertifizierung durch IT-Sicherheits- oder
Datenschutzaudit (z. B. nach BSI-Grundschutz oder DIN-ISO
27001).

4. Fur die Erméglichung von Kontrallen durch den Auftragge-
ber kann der Auftragnehmer einen Vergltungsanspruch
geltend machen. Dieser darf die tatsichlich entstanden Kos-
ten nicht Uberschreiten.

5. Der Auftraggeber hat seinen Pflichten gegenilber dem
Betroffenen gemaR Art. 13 EU-DSGVO nachzukemmen und
dem Betroffenen mitzuteilen, dass der Auftragnehmer und
der einbezogene Unterauftragnehmer die Verarbeitung seiner
personenbezogenen Daten involviert sind. Insofern verpflich-
tet sich der Auftraggeber zur Einhaltung und Umsetzung
seiner Pflichten nach der EU-DSGVO. Ferner ist der Auftragge-
ber verpflichtet, sofern er Berufsgeheimnistriiger ist, ggfs. eine
Schweigepflichtentbindungserklrung, gemiR Art. 6 Abs. 1
und Art. 7, des Betroffenen einzuholen. Diese hat er dem
Auftragnehmer auf Anfrage (Stichprobenpriifung) zur Verfii-
gung zu stellen. Etwas anderes gilt dann, wenn er den Auf-
tragnehmer wirksam nach § 203 Abs. 4 S. 1 StGB verpflichtet
hat.

VIIl. Mitteilung bei VerstéRen des Auftragnehmers

1. Der Auftragnehmer unterstiitzt den Auftraggeber bei der
Einhaltung der in den Art. 32 bis 36 der EU-DSGVO genannten
Pflichten zur Sicherheit personenbezogener Daten, Melde-
pflichten bei Datenpannen, Datenschutz-Folgeabschatzungen
und vorherige Konsultationen. Hierzu gehéren u. a.:

= die Sicherstellung eines angemessenen Schutzniveaus
durch technische und organisatorische MaRnahmen, die die
Umstinde und Zwecke der Verarbeitung sowie die prognos-
tizierte Wahrscheinlichkeit und Schwere einer méglichen

Rechtsverletzung durch Sicherheitsliicken beriicksichtigen
und eine sofortige Feststellung von relevanten Verletzungs-
ereignissen ermoglichen

* die Verpflichtung, Verletzungen personenbezogener Daten
unverziiglich an den Auftraggeber zu melden

* die Verpflichtung, dem Auftraggeber im Rahmen seiner
Informationspflicht gegenilber dem Betroffenen zu unter-

. stitzen, und ihm in diesem Zusammenhang simtliche rele-
vante Informationen unverziiglich zur Verfiigung zu stellen

* die Unterstiitzung des Auftraggebers fiir dessen Daten-
schutz-Folgenabschitzung

* die Unterstiitzung des Auftraggebers im Rahmen vorheriger
Konsultationen mit der Aufsichtshehérde.

2. Fiir Unterstitzungsleistungen, die nicht in der Leistungsbe-
schreibung enthalten oder nicht auf ein Fehlverhalten des
Auftragnehmers zurlickzuflihren sind, kann der Auftragneh-
mer eine Vergitung beanspruchen.

IX. Weisungsbefugnis des Auftraggebers

1. Miindliche Weisungen bestatigt der Auftraggeber unverziig-
lich in Schriftform.

2. Der Auftragnehmer hat den Auftraggeber unverziiglich zu
informieren, wenn er der Meinung ist, eine Weisung verstoRe
gegen Datenschutzvorschriften. Der Auftragnehmer ist be-
rechtigt, die Durchfilhrung der entsprechenden Weisung
solange auszusetzen, bis sie durch den Auftraggeber bestitigt
oder gedndert wird.

X. Loschung und Riickgabe von personenbezogenen Daten

1. Kopien oder Duplikate der Daten werden ohne Wissen des
Auftraggebers nicht erstellt. Hiervon ausgenommen sind
Sicherheitskopien, soweit sie zur Gewahrleistung einer ord-
nungsgemaRen Datenverarbeitung erforderlich sind, sowie
Daten, die im Hinblick auf die Einhaltung gesetzlicher Aufbe-
wahrungspflichten erforderlich sind.

2. Nach Abschluss der vertraglich vereinbarten Arbeiten oder
friher nach Aufforderung durch den Auftraggeber — spates-
tens mit Beendigung der Leistungsvereinbarung — hat der
Auftragnehmer samtliche in seinen Besitz gelangten Unterla-
gen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie
Datenbestéinde, die im Zusammenhang mit dem Auftragsver-
hiltnis stehen, dem Auftraggeber auszuhindigen oder nach
vorheriger Zustimmung datenschutzgerecht zu vernichten.
Gleiches gilt fiir Test- und Ausschussmaterial. Das Protokoll
der Loschung ist auf Anforderung vorzulegen. Ausgenommen
von dieser Regel sind Daten, die der Auftragnehmer zur Wah-
rung der gesetzlichen Aufbewahrungsfristen nicht I8schen darf,

3. Dokumentationen, die dem Nachweis der auftrags- und
ordnungsgemalen Datenverarbeitung dienen, sind durch den
Auftragnehmer entsprechend der jeweiligen Aufbewahrungs-
fristen tiber das Vertragsende hinaus aufzubewahren. Er kann
sie zu seiner Entlastung bei Vertragsende dem Auftraggeber
ibergeben.

IX. Fernwartung
TeamViewer Zugang
1. Der Kundenbetreuer des Auftragnehmers stellt per

TeamViewer eine verschlisselte Verbindung mit dem PC des
Auftraggebers her.
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2, Uber den PC des Auftraggebers wird das beim
Auftragnehmer genutzte Programm per Remote App gestartet
und die vom Kunden gemeldete Probleme werden
bearbeitet/geldst.

3. Bei einer lokalen Installation der genutzten Software,
verbindet sich der Kundenbetreuer vom PC des
Auftragnehmers mit den involvierten Servern und Clients des
Auftraggebers

Anlage - Technisch-organisatorische Mafnahmen

Eine Dokumentation der technischen und organisatorischen
MaRnahmen nach Art. 32 Abs. 1 EU-DSGVO ist Bestandteil
dieses Auftrags. Diese zum Datenschutz getroffenen MaRk-
nahmen unterliegen dem technischen Fortschritt und werden
somit fortlaufend aktualisiert.

(Ende der Vereinbarung zur Auftragsverarbeitung)
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