@PT Tipps&Tricks e PHARMATECHNIK

Fingerprint einrichten

Die kostenpflichtige IXOS Fingerprint Benutzererkennung ermoglicht eine sichere
und schnelle Benutzerauthentifizierung in der Apotheke fiir mehr Sicherheit vor

Fremdzugriffen.

Auch das versehentliche Arbeiten auf dem falschen Bediener in der Hektik des Alltags kann mit
Fingerprint vermieden werden — ganz schnell und intuitiv, ohne die Notwendigkeit von Passwortern.
Alle Arbeitsabldufe in lhrer Apotheke sind so stets nachvollziehbar dem richtigen Mitarbeiter
zuzuordnen.

Wie Sie Fingerprint in IXOS einrichten und nutzen kénnen, lesen Sie in diesem Artikel.

Hinterlegen von Fingerabdriicken

Sobald ein Fingerprint-Sensor durch den Techniker an einen Arbeitsplatz angeschlossen wurde, steht
die Fingerabdruck-Funktionalitdt in IXOS zur Verfigung. Auch ohne Nutzung des Berechtigungs-
konzepts zum Schutz bestimmter Module dient der Fingerprint-Sensor dann direkt zum schnellen
Bedienerwechsel.

Dafilr bendtigen Sie zuerst die Fingerabdriicke der Mitarbeiter, die in IXOS in den Kontakten hinterlegt
werden.

Sie finden das Modul Kontakte im Men(i Beratung.
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Wahlen Sie die Kontaktrolle Mitarbeiter an und suchen Sie den gewiinschten Mitarbeiter heraus.
Offnen Sie die Kontaktdetails — F8.

@Kcntalcle @g‘;"?®x
| Neme [kram -La )

Filterkriterien

Kunde & Mitarbeiter
. Name Vorname Berufsbezeichnung PLZ Ort Telefon Bedi reiter
Warenlogistik
ramer Alonsus 04567 Kitzscher
Arzt
Heim
Kostentréger

Mitarbeiter 4

Filialen & Partner

Adressbuch
Strg Suchen Neu Laschen Dubletten Info Kontaki- Adressetikett
bearbeiten details drucken
Alt F2 F3 F4 F§ F& F8 Fo

In den Kontaktdaten wechseln Sie auf die Seite Benutzerkonto.

Hier konnen Sie dem Mitarbeiter Rollen und Rechte zuweisen, die Position auf dem Bedienerreiter
festlegen, ein Benutzerbild auswahlen, ein Benutzerkennwort und die Fingerabdriicke hinterlegen.
Klicken Sie auf das Fingerabdruck-Symbol im oberen Bereich des Fensters oder wahlen Sie
Fingerabdriicke — F8 aus.

</ Kontakie > Mitarbeiter @ g g '7 @ X
Name Vorname Berufsbezeichnung PLZ Ort Telefonnummer E 1
Kramer Al in 04567 Kitzscher E 1

St dat:

=lammeaten Benutzerkonto

Spezifische Daten Konto aktiv | @ 9 Letzte Anderung 02.08.2018

Bedienerreiter
Zahlungsverkehr B —
Position 9 - Pink A

Name*  Kramer

Anschriften
Berechtigungen nur @
Benutzerkonto 4 ‘ Roallen | ] | Rechte 12/79 (2 manuell zugeordnet) E
] Super PKA (76) } & Artikel 3
Nchnchienypey Leiter (78) @ Artikelstamm Plus V: Vertrag bearbeiten ]
7 | Apotheker (10) » @ Auswertungen
Klassifikationen @ PTA (7) » & Cockpit
PKA (5) » @ Connect
Umsatzverantwortlicher (23) @ Couponverwaltung: Coupons erstellen und bearbeiten
Sortimentsverantwortlicher (11) @ Cross-Selling: Modul verwalten
Konfigurationsverantwortlicher (7) @ DATEV: Modul starten
Kassenverantwortlicher (5) @ Dokumentationsverwaltung: BtM-Dokumentation sehen und bearbeiten
Report-Verantwortlicher (4) @ Firmenstamm: Modul starten =
Beschreibung: Die Rolle Apotheker hat E| Enthaltene Rechte: Bestand bearbeiten, Dubletten bearbeiten, Preise bearbeiten, PZN fiir selbst angelegte/vorerfasste
die Berechtigung, den Tagesabschluss ‘E| Artikel andern, Selbst angelegten Artikel auf Verbund ausweiten, Status bearbeiten
anzustoBen (ohne Druck), Rezepturenzu —
verwalten und alle nicht
umsatzrelevanten Abfragen in den B3]
Strg Suchen Neu Rollen- Info 8ild Finger- Adressetikett Kennwort
verwaltung auswahlen abdriicke drucken vergeben
AN F2 F3 F5 F6 F7 F8 F9 F10
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Es 6ffnet sich das Fenster Fingerabdriicke verwalten.
Sie kdnnen nun nach Wunsch nur bestimmte Finger scannen, oder auch die Abdricke aller 10 Finger
hinterlegen. Wenn Sie alle 10 Fingerabdriicke hinterlegen, kann der Mitarbeiter spater jeden

beliebigen Finger zur Identifikation benutzen.

(3 PHARMATECHNIK

Wahlen Sie den gewlinschten Finger zum Scannen aus, z. B. Linke Hand — Daumen.

Fingerabdriicke verwalten

Linke Hand Rechte Hand
Daumen Daumen
Zeigefinger Zeigefinger
Mittelfinger Mittelfinger
Ringfinger Ringfinger

Kleiner Finger

Alle
|éschen
F4

Kleiner Finger

OK

F12

Damit 6ffnet sich das Fenster Fingerabdruck erfassen.
Der Mitarbeiter kann nun den betreffenden Finger mit leichtem Druck auf den Fingerabdruck-Sensor
auflegen. Dies wird dann noch vier Mal wiederholt, bis alle fiinf Fingerabdruck-Felder griin angezeigt
werden. Das fiinfmalige Erfassen des gleichen Fingers dient der besseren spateren Erkennung — auch
flichtig oder schrag aufgesetzte Finger werden so im Arbeitsalltag sicher und zuverlassig erkannt.

Fingerabdruck erfassen

Bitte finf Mal den linken Dawmen auf den Scanner auflegen

—

Moch 5 Abdriicke..

w2

=

)

Abbrechen |

Abbrechen

Esc

>)
Korrekt erfasste Fingerabdriicke werden nun in Griin @ angezeigt.
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Erfassen Sie auf diese Weise jeden gewiinschten Finger (jeweils 5 Mal) und bestatigen Sie dann die
hinterlegten Abdriicke mit OK — F12.

» Mitdem MUIIeimer-SymboIkénnen Sie gespeicherte Abdriicke einzelner Finger wieder
[6schen. Mit Alle l6schen — F4 lassen sich alle Fingerabdriicke des betreffenden Mitarbeiters
wieder entfernen.

Fingerabdrucke verwalten ﬂ ?
Linke Hand Rechte Hand
Daumen Daumen
Zeigefinger Zeigefinger
Mittelfinger Mittelfinger
Ringfinger Ringfinger

Kleiner Finger Kleiner Finger

Alle OK Abbrechen
|Gschen
F4 F12 Esc

%\
Nun erkennen Sie auch im Benutzerkonto am griinen @ Fingerabdruck-Symbol, dass ein oder
mehrere Abdriicke erfolgreich hinterlegt wurden.

Zusatzlich zu Fingerabdricken sollte sicherheitshalber auch immer ein Kennwort vergeben werden,
falls noch nicht vorhanden. So ist eine Authentifizierung jederzeit auch im Falle eines beschadigten
Sensors — oder Fingers —noch moglich.

Wahlen Sie dazu im Benutzerkonto Kennwort vergeben — F10 aus. Nun kann der Mitarbeiter sein
personliches Kennwort festlegen. Dieses wird zwei Mal eingetippt und dann mit OK — F12 bestatigt.

Kennwort neu vergeben E ?

i

MName  Kramer

neues Kennwort* sk gk

OK Abbrechen

F12 Esc
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Speichern Sie schlieBlich die Anderungen am Benutzerkonto mit Speichern — F1.

<7 Kontakte > Mitarbeiter h ol ? e x
Name Vorname Berufsbezeichnung PLZ Ort Telefonnummer E 1
Kramer Al Apotheker/in 04567 Kitzscher E 1
St dat
emmeaten Benutzerkonto
Spezifische Daten Konto aktiv ﬁ , Letzte Anderung 02.08.2018

Bedienerreiter
Zahlungsverkehr . -

Position 9 - Pink -

Name*  Kramer

Anschriften
Berechtigungen Suchen... nur & [
Benutzerkonto ‘ Rollen |@| | Rechte 12/79 (2 manuell zugeordnet) =
|| Super PKA (76)
Dlachichienvpey || Leiter (78) [7] @ Artikelstamm Plus V: Verirag bearbeiten
P + Apotheker (10) P [| @ Auswertungen
Klassifikationen @ PTA (7) P[] @ Cockpit
|| PKA (5) » [| @ Connect
[ | Umsatzverantwortlicher (23) ] @& co : Coupons erstellen und bearbei
|| Sortimentsverantwortlicher (11) [] @ Cross-Selling: Modul verwalten
| Konfigurationsverantwortlicher (7) [7] @ DATEV: Modul starten
(| Kassenverantwortlicher (5) [7] @ Dokumentationsverwaltung: BtM-Dokumentation sehen und bearbeiten
|| Report-Verantwortlicher (4) [7] @ Firmenstamm: Modul starten [~
Beschreibung: Die Rolle Apotheker hat [« Enthaltene Rechte: Bestand bearbeiten, Dubletten bearbeiten, Preise bearbeiten, PZN fur selbst angelegte/vorerfasste
die Berechtigung, den Tagesabschluss Artikel andern, Selbst angelegten Artikel auf Verbund ausweiten, Status bearbeiten
anzustoBen (chne Druck), Rezepturen zu
verwalten und alle nicht
umsatzrelevanten Abfragen in den IE3]
Strg Speichern Suchen Neu Léschen Rollen- Info Bild Finger- Adressetikett Kennwort
verwaltung andern abdrucke drucken vergeben
Alt F1 F2 F3 F4 F5 F6 F7 F8 ] F10

Einstellen des Arbeitsplatzschutzes

Sie haben verschiedene Moglichkeiten, einen Fingerprint- oder Kennwortschutz in IXOS zu nutzen.
Dazu starten Sie das Modul Arbeitsplatzschutz im Meni Systempflege.

BERATUNG
SYSTEMPFLEGE

Systemeinstellungen % Angebotslisten verwalten & Artikelkiassifikationen

Druckformulare _ electronic-cash-Verwaltung g- Fakturierungsbedingungen

f Notdienst g Firmenstamm @ Gebihrenpflege Kontaktklassifikationen

Kundenrabattmodelle = Lagerorte 2 Preise und Kalkulation

Warenlogistik-Verwaltung = Arbeitsplatzschutz ¥ Mein Profil
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Es 6ffnet sich das Fenster Arbeitsplatzschutz. Angezeigt werden zunachst die Einstellungen fiir den
aktuellen Arbeitsplatz (hier KAS130). Mit den Pfeil-lcons E] und E] oben rechts konnen Sie die
Einstellungen auch fur andere Arbeitsplatze tatigen.

Der Kennwortschutz ist standardmaRig deaktiviert. Dieser bezieht sich gleichermallen auf den Schutz
mittels Fingerprint und Benutzerkennwort. Um den betreffenden Arbeitsplatz nun vor einem
Fremdzugriff zu schiitzen, schalten Sie den Kennwortschutz auf ,,eingeschrankt” oder ,,aktiviert” um.

o Deaktiviert: An diesem Arbeitsplatz ist jedem Mitarbeiter der Zugriff auf alle Funktionen
moglich, mit Ausnahme der Benutzerkonten der Mitarbeiter und des Arbeitsplatzschutzes.

e Eingeschrankt: An diesem Arbeitsplatz kann jeder Mitarbeiter auf jeden Bedienerreiter frei
zugreifen, aber geschiitzte Module und Funktionen sind berechtigungsgeschiitzt. Beim Aufruf
solcher Funktionen muss sich der Benutzer mit Fingerabdruck oder Kennwort authentifizieren.

e Aktiviert: An diesem Arbeitsplatz muss sich jeder Mitarbeiter an seinem Bedienerreiter mit
Fingerabdruck oder Kennwort authentifizieren, bevor er mit den fir ihn zugelassenen
Funktionen und Modulen arbeiten kann. Bei einem Bedienerwechsel wird der bisherige
Benutzer automatisch gesperrt. Auch bei Inaktivitdit wird der Arbeitsplatz nach Wunsch
gesperrt — Sie konnen Zeitspannen bis zu 30 Minuten festlegen oder mit der Einstellung , Nie”
die automatische Sperrung verhindern.

Bestatigen Sie ihre Einstellungen mit Speichern — F1.

@ Arbeitsplatzschutz |_T]'j .;d LZJ ? @ ﬁ x
letzte Anderung 6
02.08.2018 51
B I Automatisches Sperren von IXOS bei Inaktivitat: Nach 30 Min. ~ I
tz automatisch vergebene Berechtigungen
nur &
| | Rechte 079 :
» & Artikel
Leiter (78) @ Artikelstamm Plus V: Vertrag bearbeiten E
Apotheker (10) 3 @ Auswertungen
PTA (7) » @ Cockpit
PKA (5) » @ Connect
Umsatzverantwortlicher (23) @ Couponverwaltung: Coupons erstellen und bearbeiten
Sortimentsverantwortlicher (11) @ Cross-Selling: Modul verwalten
Konfigurationsverantwortlicher (7) @ DATEV: Modul starten
Kassenverantwortlicher (5) © Dokumentationsverwaltung: BtM-Dokumentation sehen und bearbeiten
Report-Verantwortlicher (4) @ Firmenstamm: Modul starten
@ GDPdU-Export; Modul starten
@ Gefahrstoffe: Modul starten
3 @ Inventur
@ Kasse: Verkauf vom Typ Testrezept erstellen
[ 3 & Kasse>Ahschluss-/Summenhan b/
Enthalt die Rechte: Artikel: Bestand 4 Enthaltene Rechte: Bestand bearbeiten, Dubletten bearbeiten, Preise bearbeiten, PZN flr selbst angelegte/vorerfasste Artikel andern, Selbst

bearbeiten, Artikel: Dubletten a Artikel aufVerbund ausweiten, Status bearbeiten
Artikel: Preise bearbeiten, Artikel: PZN fur

selbst angelegte/vorerfasste Artikel

andern, Artikel: Selbst angelegten Artikel [+

strg |  Speichen Rollen-
verwaltung

F5

Al B

Auch bei Arbeitsplatzen mit deaktiviertem Kennwortschutz ist Fingerprint nitzlich — das
Abscannen des Fingerabdrucks dient dann einfach zum Bedienerwechsel. Diese Funktion steht
automatisch zur Verfligung, sobald ein Fingerprint-Sensor am Arbeitsplatz angeschlossen ist.

Damit ein eingeschrankter oder aktivierter Arbeitsplatzschutz optimal funktioniert, missen
den Mitarbeitern die geeigneten Rollen oder Rechte zugewiesen werden. Wie Sie Rollen und
Berechtigungen in IXOS sinnvoll nutzen kénnen sowie weitere Tipps zum Arbeitsplatzschutz
lesen Sie in unserem Tipps&Tricks-Artikel Rollen und Rechteverwaltung.
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https://www.pharmatechnik.de/fileadmin/user_upload/Pharmatechnik/Downloads/IXOS/Rechteverwaltung.pdf

